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CRIMES VIRTUAIS
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Resumo: O presente trabalho aborda o tema dos crimes virtuais, destacando seu surgimento como um problema
contemporaneo impulsionado pelo avango da tecnologia e pela disseminacdo da internet. O objetivo é explorar
0s conceitos principais relacionados a essas praticas ilicitas, discutir os modos como ocorrem e analisar 0s
impactos causados tanto para individuos quanto para institui¢fes. Para a realizagdo deste estudo, foi conduzida
uma pesquisa bibliogréfica, utilizando livros, artigos cientificos e legislacbes que tratam da temética. A partir
dessas fontes, foi elaborado um material para apresentacdo, visando a disseminacdo clara e objetiva das
informagdes. Os resultados evidenciam que o anonimato e a impunidade no ambiente virtual contribuem
significativamente para o aumento da criminalidade cibernética, tornando-se um desafio para as autoridades. Por
fim, o trabalho reforca a necessidade urgente de atualizag&o das leis para acompanhar o ritmo da tecnologia, bem
como a importancia da conscientizagdo da populagdo quanto & seguranga online, a fim de minimizar os riscos e
proteger a privacidade no ambiente digital.
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1 INTRODUCAO

Com o0 avanco da tecnologia ao passar dos anos, a sociedade passou a ser mais
dependente tanto para estudos, trabalho, lazer e diversas outras atividades do seu dia a dia no
ambiente virtual. O seu avango e sua estrutura se modernizando cada vez mais rapido faz com
que a sociedade necessite de se habituar a novas mudancas.

Apesar das diversas vantagens que vieram para melhorar as atividades rotineiras,

abriu-se uma porta para a realizagéo de diversos crimes, com riscos ainda mais graves do que
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aqueles que ocorrem fora da internet, devido a grande velocidade de informac&o e quantidade
inimaginavel de individuos que podem recebé-la. Além disso, a dificuldade de localizar os
individuos que praticam esses crimes € um problema sério a ser enfrentado pelas autoridades
responsaveis por investigar a situacdo, tendo em vista que ndo existe limite de Territdrio no
ambiente virtual, e a troca de servidores pode ser favoravel para os criminosos, além da

facilidade de atuarem em conjunto com outros individuos que possuem 0 mesmo objetivo.

2 METODOLOGIA

Para a realizacdo do projeto foram realizadas pesquisas sobre o tema através livros,
artigos cientificos e materiais de referéncias disponiveis online e a legislacdo. Apés a coleta
das informacdes, foram selecionados os principais pontos a serem abordados e elaborado um
material para apresentacdo, que sera um banner adequado para transmitir as informacdes de

forma clara e objetiva.

3 ANALISE E COMENTARIO DO CONTEUDO

A evolucdo das novas tecnologias contribuiu para o aumento dos crimes cibernéticos,
que agora podem ser realizados por meio de dispositivos tecnoldgicos. Com isso, muitos
crimes comecaram a ocorrer na internet. A facilidade de anonimato proporcionada pela
internet estimula a sensacdo de impunidade entre os individuos, abrindo espaco para que até
mesmo pessoas com poucos conhecimentos em informatica possam cometer crimes virtuais.
Como desfecho, os conflitos que anteriormente ocorriam apenas no mundo real hoje se
expandiram para o mundo virtual.

Existem algumas divergéncias doutrinérias para conceituar 0s crimes praticados em
meio eletrdnico, pois as denominagdes quanto aos crimes praticados em ambiente virtual séo
diversas, ndo ha um consenso sobre a melhor denominagéo para os delitos que se relacionam
com a tecnologia. Os crimes cibernéticos tém outras nomenclaturas, como por exemplo,
crimes digitais, informaticos, telematicos, de alta tecnologia, crimes por computador, fraude
informatica, crimes virtuais, crimes transnacionais, dentre outras nomenclaturas (Schimdt,
2014, p 1).

Crimes virtuais séo ag0Oes ilegais que ocorrem no ambiente virtual, utilizando-se de

Revista FAROL ISSN Eletrénico: 2525-5908
Edicdo Especial de Resumos Expandidos— SETEMBRO/2024 ISSN Impresso: 1807-9660
Anais do Evento XIX Jornada Cientifica e XIV Farol Integracdo




REVISTA

34

AP .
FAROL - FACULDADE DE ROLIM DE MOURA

REVISTA ELETRONICA

dispositivos eletrénicos e da internet para cometer atividades ilegais. Esses crimes s&o
caracterizados pela utilizacdo da tecnologia para prejudicar pessoas, empresas ou instituicoes.

Sérgio Marcos Roque (2005, p. 25) conceitua crimes cibernéticos como sendo “toda
conduta, definida em lei como crime, em que o computador tiver sido utilizado como
instrumento de sua perpetracao ou consistir em seu objeto material”.

Roque ressalta a importancia de considerar o papel do computador na perpetracdo do
crime e destaca a necessidade de uma regulamentacdo clara e especifica para lidar com esse
tipo de delito. E fundamental que a lei evolua no mesmo ritmo que a tecnologia para garantir
a segurancga e o cumprimento das normas em um contexto digital cada vez mais presente.

Os crimes virtuais sdo uma ameaca real e crescente para a sociedade moderna, por
IS0, € necessario que haja uma conscientizacdo dos usuarios e uma atualizacdo das leis para
combater esse tipo de crime e garantir a seguranca e a privacidade na internet.

Os crimes classificados como exclusivamente cibernéticos sdo aqueles em que
necessitam do meio computacional para que sejam realizados, 0 exemplo que pode ser dado €
0 crime de invasdo de dispositivo informatico, artigos 154-A e 154-B do Codigo Penal
Brasileiro. Os crimes cibernéticos abertos, no entanto, sdo aqueles que podem ser realizados
tanto com o auxilio de meios cibernéticos como podem ser praticadas sem um sistema
informatico, como o estelionato, situacdes em que ocorrem esses crimes destacam pelo fato
que apesar dos meios tecnoldgicos facilitarem a realizacdo do crime, ndo é obrigatério a sua
utilizacdo.

Na doutrina Brasileira os crimes ainda podem ser classificados como proprios ou
impréprios. Os crimes proprios sao aqueles que possuem como objetivo atacar o proprio
sistema computacional, como por exemplo, a negacdo do funcionamento de algum servico.
Diferentemente dos crimes proprios, 0s improprios sdo aqueles que utilizam a internet como

uma ferramenta, ou seja, lesar um bem juridico diverso do bem informatico.

4 CONSIDERACOES FINAIS

O avanco da tecnologia proporciona a globalizacdo, com a conexdo de pessoas,
informacdes e servigos em segundos, transformando a atualidade de forma que se torne dificil
imaginar uma vida sem o seu uso. Com 0 seu avango, no entanto, uma acirrada

competitividade se torna frequente devido em diversos ramos, surgindo a necessidade da
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sociedade se inovar com o objetivo de atender suas proprias demandas.

A ocorréncia de crimes no ambiente virtual faz com que as autoridades deem mais
énfase em resolver os conflitos que surgem nesse meio, procurando formas de localizar,
tipificar e punir aqueles que praticam esses crimes. A ocorréncia de novos tipos de crimes no
ambiente virtual pode aparecer oportunamente e faz com que a conscientizacdo e
conhecimento de saber manusear de forma correta oi espago virtual seja importante com a

finalidade de combater os perigos atuais e futuros.
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