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RESUMO: O presente trabalho tem a génese de trazer a lume a forma como a questdo da Fake News ¢ atualmente
abordada pelas instituigdes governamentais, jornalisticas ou empresariais, como elas afetam direta e indiretamente
o dia a dia das pessoas e suas decisdes e que tipo de medidas foram ou poderdo vir a ser tomadas pelas politicas
publicas para minimizar o problema, numa era turbinada pela internet e pelas redes sociais, em que o crescimento
das Fake News ¢ viral e o efeito, exponencialmente explosivo, procurando estruturar ¢ compreender melhor este
fenomeno a fim de aloca-lo devidamente em nosso ordenamento juridico, definindo e penalizando esse tipo de
conduta.
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Fake News in a post-truth society in brazilian politics

ABSTRACT: The present work has the genesis of bringing to light the way the issue of Fake News is currently
addressed by governmental, journalistic or business institutions, how they directly and indirectly affect people's
daily life and their decisions and what kind of Measures were or could be taken by public policies to minimise the
problem, in an era powered by the Internet and social networks, in which the growth of Fake News is viral and the
effect, exponentially explosive, seeking to structure and Better understand this phenomenon in order to properly
allocate it in our legal framework, defining and penalizing this type of conduct.
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INTRODUCAO

Fake News sao noticias falsas publicadas por veiculos de comunicagdo como se fossem
informagdes reais. Esse tipo de texto, em sua maior parte, ¢ feito e divulgado com o objetivo
de legitimar um ponto de vista ou prejudicar uma pessoa ou grupo (geralmente figuras

publicas).

As Fake News tém um grande poder viral, isto ¢, espalham-se rapidamente. As
informagdes falsas apelam para o emocional do leitor/espectador, fazendo com que as pessoas
consumam o material “noticioso” sem confirmar se ¢ verdade seu contetido. O poder de
persuasao das Fake News ¢ maior em populagdes com menor escolaridade e que dependem das
redes sociais para obter informagdes. No entanto, as noticias falsas também podem alcangar
pessoas com mais estudo, ja que o conteudo esta comumente ligado ao viés politico. O termo
ganhou forca mundialmente, em 2016, com a corrida presidencial dos Estados Unidos, época
em que conteudos falsos sobre a candidata Hillary Clinton foram compartilhados de forma

intensa pelos eleitores de Donald Trump.

Mesmo com o recente uso do termo Fake News, o conceito desse tipo de contetido falso
vem de séculos passados e nao hd uma data oficial de origem. A palavra “fake” também ¢
relativamente nova no vocabulario, como afirma o Dicionario Merriam-Webster. Até o século
XIX, os paises de lingua inglesa utilizavam o termo “false news” para denominar os boatos de

grande circulagao.

As Fakes News sempre estiveram presentes ao longo da historia, o que mudou foi a
nomenclatura, o meio utilizado para divulgacgao e o potencial de persuasdo que o material falso
adquiriu nos ultimos anos. Muito antes de o jornalismo ser prejudicado pelas Fake News,
escritores ja propagavam falsas informagdes sobre seus desafetos por meio de comunicados e
obras. Anos mais tarde, a propaganda tornou-se o veiculo utilizado para espalhar dados

destorcidos para a populagdo, o que ganhou forca no século XX.

Como resultado de uma construgao eclética, a Constituicao Federal de 1988 consagra um
extenso rol de direitos e garantias fundamentais, os quais em razdo da auséncia de hierarquia
estabelecida a priori, frequentemente colidem entre si. Um dos mais embleméaticos exemplos

da sociedade em rede na qual estamos inseridos ¢ o choque entre a liberdade de expressao e
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informagdo versus a dignidade humana e o principio democratico, enquanto valores

indispensaveis ao Estado Democratico de Direito.

O impacto das noticias falsas ¢ amplamente potencializado pela possibilidade de serem
distribuidas instantaneamente na rede e por direcionar essas noticias para interlocutores
individualizados. A personalizagdo da tematica ¢ frequentemente exercida através de processos
automatizados de decisdo que determinardo o publico alvo das informagdes, possibilitando, por
exemplo, a conexdo direta entre emissores de conteudos jornalisticos, publicitirios e
comunidades especificas de interesse, de forma a aumentar a frequéncia de engajamento dos
usudrios com o provedor de aplicagdes. Ao que se refere aos aspectos penais, quando a noticia
falsa ¢ divulgada onde o seu autor tem a intencao de ofender alguém, nesse caso pode haver
a configuracao de crime contra a honra, ou seja, caltnia, injiria ou difamacao, de acordo com
o que prevé nosso Codigo Penal. Ainda, de acordo como art. 30 do Dec.-Lei 4.766/42 existe
a tipificacao do crime de disseminacao de informagao capaz de gerar panico ou desassossego

publico.

O problema das noticias falsas, as fake news ¢ grave e pode-se esperar que, se nao
controlado, ainda podera piorar muito. Entramos num momento em que surge uma falsificagao
profunda, em que maquinas tem a capacidade de usar inteligéncia artificial para sintetizar
imagens (fotos), filmes, dudios, fazendo crer que rostos ou didlogos paregam reais, fabricando
histérias, falseando fatos, criando na sociedade uma instabilidade de informagdes que podem
levar a populacdo a acreditar e propagar fatos criados para servir a interesses escusos de quem

detém o poder ou deseje té-lo.

Chega a ser impossivel prever quais consequéncias t€m tais publicagcdes manipuladas e
compartilhadas sobre um determinado fato em que as posi¢des estejam polarizadas em grupos
sociais e politicos. Especialistas partem do principio que o cidaddo acredita naquilo que vé. Ele
faz uso de imagens para formar sua opinido a respeito de algo que considere importante,
quanto mais propagada for a mensagem, mais sensagao de ser verdade terd. Justamente isso €
o que faz com que pessoas, quer individualmente ou em conjunto, com ou sem remuneracao,
se ocupem de espalhar noticias falsas, aguardando apenas o momento certo para disseminar
conteudo adulterado com o Uinico propdsito de manipular ou prejudicar alguém. Do ponto de
vista politico, governos e instituicdes tém se esforgado para combater esse fenomeno que em

nenhum outro periodo da histéria teve efeitos tdo nocivos quanto o de hoje em dia.
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Muitas vezes, as campanhas de esclarecimentos ou de informacdo promovidas por
governos se chocam com o comportamento ou crenca do cidaddo em que a nica opinido que
importa mesmo ¢ a do “tio ou primo” que mandou ou compartilhou uma mensagem por meio

de um aplicativo.

Assim como no bom jornalismo, as noticias falsas tém o objetivo de convencer o leitor
de alguma coisa, por meio da informagdo, mas o fenomeno ganhou dimensdes tdo grandes que
setores, departamentos, agéncias e empresas privadas se utilizam dos mais variados recursos
para combater esse mal que esta ficando cada vez mais sofisticado. Essa ¢ uma guerra no mundo

virtual que tem deixado vitimas no mundo real.

Essencialmente, parte-se aqui de trés perguntas iniciais, as quais se procurara dar
resposta. Em primeiro lugar, perceber de que forma as instituigdes e os agentes nos quais se
compreendem meios de comunicacdo, jornalistas, plataformas em rede (e.g., Facebook),
governos, entre outros — estdo a lidar com a questao das falsas noticias? Ou seja, que tipo de
solucdes e regulacdes, nomeadamente a nivel de politicas publicas, t€ém sido produzidas com o

objetivo de minimizar o efeito de tal fendmeno.

Em segundo lugar pretende-se, também, analisar que outras solugdes e estratégias
poderdo vir ainda a ser propostas, de modo a lidar com esta questdo no futuro? Esta secdo
procurara estruturar de forma sintética os tipos de debates e abordagens gerais que se encontram
atualmente em pratica, e perceber melhor que tipo de expectativas existem quanto ao futuro das

mesmas.

No Brasil a Justi¢a dispde de poder para julgar e condenar contetidos difamatorios ou
caluniosos, (no caso da Justica Eleitoral o poder ¢ mais acelerado). O combate imediato as
“Fake News” deve ser realizado com a colaboragao de toda a sociedade, que deve verificar a

informacgao antes de compartilha-la ou publica-la.

E por fim, a questdo punitiva. O principio da legalidade, estabelece que as condutas
criminosas devem estar descritas na lei de maneira clara e bem definida, com a respectiva pena
cominada de modo a ndo deixar nenhuma dtvida, uma vez que no Direito Penal s6 se pune

condutas descritas na lei como crime, visto que a elaboracdo de normas penais ambiguas e
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carregadas de termos valorativos, viabiliza o descumprimento da lei. Neste sentido, qual seria
a defini¢do de “noticia falsa”, no contexto dos projetos de leis ja existentes? Na falta de uma
defini¢do objetiva, a determinacdo da veracidade ou falsidade das noticias ficaria a cargo de
autoridades policiais e judicidrias, através do exercicio de suas convicgdes pessoais, 0 que
violaria, evidentemente, referido principio. Devendo por tanto a lei estabelecer claramente o
tipo penal e seus elementos a fim de facilitar sua identificagdo, seu processamento e sua devida

punigao.

As Fake News: abordagens, politicas publicas e redes sociais. Com
funcionam?

A producio e veiculacdo de Fake News constitui um verdadeiro mercado. Esse universo
¢ alimentado por pessoas de grande influéncia, geralmente politicos em campanha eleitoral, que
contratam equipes especializadas nesse tipo de contetdo viral. Essas equipes podem ser
compostas por ex jornalistas, publicitarios, profissionais de marketing, profissionais da area de
tecnologia e até mesmo policiais, que garantem a seguranga da sede e dos equipamentos

utilizados.

Alguns produtores de Fake News compram ilegalmente os enderecos de e-mail e numeros
de telefone celular de milhdes de pessoas para “disparar” o contetido falso. Existe a preferéncia
por contatos de lideres religiosos ou de movimentos politicos, ja que eles repassam aos seus

seguidores e pedem que a informacao (tida como verdadeira) seja compartilhada.

Nas redes sociais, sdo criados perfis falsos (com fotos, dados pessoais e publicagdes
diarias) que comecam a interagir com outras pessoas para dar veracidade. Depois, os perfis
comegam a espalhar noticias e videos de sites falsos e incentivam seus contatos a fazerem o

mesSmo.

Os sites que contém as Fake News, em sua maioria, também sao parte da estratégia das
equipes especializadas nesse servico. Os responsaveis pelas informagdes virais compram
dominios de paginas e adotam uma identidade visual semelhante a do alvo (partido politico,
por exemplo), comegam com publicagdes por vezes verdadeiras e, assim, atraem seu publico.
Com o ganho de relevancia nos sites de busca, os produtores de Fake News passam a publicar

informagdes falsas como se fossem reais.
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Os contratantes investem altos valores para que as noticias falsas sejam produzidas e
veiculadas de forma sigilosa e sem deixar rastros para possiveis investiga¢des. Existem gastos
com alojamento temporario € com produtos como celulares pré-pagos e computadores, os quais

sao jogados fora apds a producao das noticias.

Os pagamentos costumam sair de cartdes recarregaveis para que nao haja rastreamento.
E comum a pratica de utilizar o CPF das pessoas a serem difamadas para que os cartdes possam
ser cadastrados e utilizados. A tatica faz com que a vitima que decida investigar a
movimentagdo acabe chegando ao seu proprio documento, impedindo-a de continuar a procura

pelos criminosos.

Para evitar a persegui¢do, os produtores mudam de local constantemente, assim como os
profissionais de tecnologia da equipe alteram o IP (tipo de endereco do computador). O

contetdo produzido ¢ guardado nas chamadas “nuvens”.

O alto investimento em tecnologia e a adocao de estratégias para evitar identificagdo de
quem contrata o servigo e das pessoas que o fazem sdo medidas que dificultam o rastreamento
dos disseminadores de Fake News. Além da dificuldade de localizar os culpados, a legislagao
brasileira ndo tem uma puni¢do exclusiva para esse tipo de crime. Atualmente, sdo varias as
instituicdes académicas, politicas e jornalisticas que investigam a questdo das fake news. Deste
modo, e especialmente nos ultimos anos, tem-se dado uma maior atencdo as falsas
comunicagdes, a sua reproducao na sociedade, caracteristicas e possiveis solu¢des, havendo por
1sso um maior numero de investigagcdes e relatorios por parte de instituigdes que procuram
incidir alguma luz sobre o problema, criando a existéncia de sites que “filtram” determinadas
noticias a fim de buscar sua fonte e por tanto determinar sua veracidade. Tal producdo de
conhecimento, aliada ao debate publico que tem existido em relagdo a este fendmeno, permite

perceber que tipo de abordagens gerais sdo mais praticadas hodiernamente.

No debate publico atual, podem ser distinguidas trés teses gerais na abordagem ao

fendmeno das fake news:

Atuar através de politicas legislativas, de modo a resolver um problema considerado
de cariz publica e de presenga generalizada; Permitir que as institui¢des privadas (e.g.,
Facebook) resolvam, através de regulacdo privada, os problemas de desinformacao
nos seus proprios espacos ou relacionados de algum modo com os seus processos
institucionais;
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Olhar para a questao das fake news enquanto problema que converge e refor¢a atitudes
e opinides falaciosas, muitas vezes baseadas em preconceitos, que albergam na esfera
pessoal e naquela de grupos que cimentam o seu sentimento de pertenca atacando e
menosprezando tudo o que representa noticias e conhecimentos oficiais. Isto é,
olhando para o problema da desinformacdo ¢ manipulagio das informagdes do ponto
de vista psicossocial. Por outras palavras, ha uma parte (minoritaria) de individuos
que ndo sdo necessariamente ‘enganados’ por essas noticias, mas sentem-se antes
legitimados, por causa delas, em acreditar em fatos de algum modo falsificados.
(D’ANCONA, 2018)

No entanto, é necessario considerar se essa se verifica como a melhor via, na medida em
que pode ter implicagdes na liberdade de expressdao dos individuos, levantando ademais

questdes sobre o que e como pode vir a ser considerado fake news.

Punic¢ao

Quais crimes podem ser atribuidos a uma pessoa que cria Fake News? A nossa
Constituicdo Federal salvaguarda a liberdade de expressdo, contudo, veda o anonimato, de
modo que, uma Fake News sem um perfil real ja tem a sua ilegitimidade que pode ser contestada
de plano, de modo que, por meio de informagdo a rede social ou portal efetivada pelo (a)
ofendido (a), se a empresa que hospeda tiver um plano de compliance pode ser que elimine o
conteudo da pagina. No tocante aos aspectos penais, caso a divulgacdo da noticia falsa seja
praticada com ciéncia do embuste e intencao de ofender alguém, podera configurar crime contra

a honra: calunia, injaria ou difamagao, conforme previsdao do Codigo Penal.

A disseminagdo de informacao capaz de gerar panico ou desassossego publico, por sua
vez, ¢ tipificada pelo artigo 30 do Decreto-lei 4.766/42. Provocar alarme, anunciar desastre,
perigo inexistente, ou praticar qualquer ato apto a produzir panico sao condutas classificaveis

como contravenc¢do penal, nos termos do artigo 41 da Lei de Contravengdes Penais.

Entretanto, se as implicagdes penais atingem apenas os que, dolosamente, espalham
falsidades pela Internet, os efeitos civis podem ser mais abrangentes, alcangando também
aqueles que, de forma imprudente, compartilham informag¢des inveridicas. Isto porque, de
acordo com o Codigo Civil, qualquer pessoa que causar prejuizos (materiais ou morais) a outro,
ainda que por negligéncia ou imprudéncia, comete ato ilicito, passivel de responsabilizagdao

(pagamento de indenizacdo, multa em caso descumprimento, retratacao, etc).

Ou seja, mesmo que a pessoa nao tenha a intencdo de causar danos, se ndo agir com

razoavel diligéncia para confirmar as informagdes que compartilha, em especial aquelas que
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atribuem fatos ou falas a terceiros, poderd ser chamada a responder por eventuais danos

causados.

Atualmente tramitam no Congresso Nacional 26 projetos de lei que pretendem combater
a disseminacdo das fake news, a maior parte com um viés de maior criminalizagdo, com
punicdes mais severas que ndo sabemos ainda se ¢ o caminho. Pessoas comuns como nossos
familiares e conhecidos que compartilham as fake news sem saber, ndo podem ser julgadas da

mesma forma daqueles que inventam e propagam fatos inveridicos intencionalmente.

Quem divulgar noticias que souber serem falsas sobre assuntos relacionados a saude,
seguranca publica, economia nacional, processo eleitoral ou que afetem interesse publico
relevante podera ser punido com penas de detengdo ou reclusio. E o que prevé o Projeto de Lei
do Senado 473/2017, que aguarda a designacao de relator na Comissao de Constitui¢do, Justiga

e Cidadania (CCJ).

O projeto de lei, do senador Ciro Nogueira (PP-PI), estabelece pena de seis meses a dois
anos de detencdo no caso da simples divulgacdo das chamadas “fake news”. Caso essa
divulgacao seja feita por meio da internet, a pena passa a ser de reclusdo de um a trés anos. Se
a pratica visar a obten¢ao de algum tipo de vantagem, a pena podera ser aumentada em até dois

tergos.

Ha situagdes em que as noticias falsas t€ém como alvo pessoas especificas e, nesses casos,
elas podem constituir os crimes de caltnia, injaria ou difamagao, ja previstos no Cédigo Penal.
Entretanto, ha casos em que o dano da fake news nao pode ser individualizado, pois atinge o
“direito difuso da populagdo receber noticias verdadeiras e ndo corrompidas”. O objetivo do

projeto ¢ coibir esses casos, que ainda nao estdo previstos na lei.

Assim como a Justica Eleitoral vem se preparando para combater este tema, que foi um
dos mais importantes desafios das elei¢des gerais de 2018, outras areas da sociedade devem
também ter nocdo de como agir no caso de receber noticias das quais nao se tenha total
conhecimento ou ndo se saiba a fonte. Normalmente, as noticias falsas sdo criadas

intencionalmente por algum motivo seja ele politico, econdmico, religioso ou ideologico.
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Em geral, divulgar boatos ndo ¢ um ato criminoso, desde que o boato ndo caracterize os
delitos de caltinia, difamacao e injaria, previstos no Cédigo Penal. H4 também a possibilidade

de a noticia caracterizar crime de racismo, previsto no art. 20, § 2°, da Lei1 7718/89.

O Cddigo Eleitoral prevé como crime a conduta de divulgar fatos inveridicos que possam
influenciar no eleitorado, tipificando, também, de forma especial, os crimes de calunia,
difamag¢do e injiria no ambito eleitoreiro. Mas estes tipos estdo atrelados ao ambiente da

propaganda oficial dos candidatos. (SENADO FEDERAL, 2018).

Mas a experiéncia nos mostra que a ameaga mais séria das fake news ndo deve vir da
propaganda oficial dos candidatos na internet, mas sim da multiplicagdo de postagens de perfis
fakes, dos quais, devido sua origem duvidosa torna-se dificil achar e punir os culpados. Neste
caso, desvinculados do contexto da propaganda, o enquadramento tipico sera o de crime comum
e a competéncia, da justica federal comum, e ndo eleitoral. J4 no ambito estrito do Direito
Eleitoral, a conduta de divulgar boatos pode caracterizar ilicitos eleitorais graves, aptos a
comprometer o equilibrio e a lisura do pleito. No ambiente aberto das redes sociais, ndo sera
surpresa se o periodo eleitoral incentivar o discurso de 6dio e a mentira como ferramentas
ilicitas da polariza¢do que se apresenta, incidindo em diversas infracdes eleitorais, utilizando-
se das pessoas como fantoches de um sistema muito maior, robotizado e multiplicado, que além
de dar a sociedade uma falsa sensagcao de massifica¢do de ideias criando um certo consenso

direcionado propositalmente. (SENADO FEDERAL, 2018).

Neste contexto, a caracteriza¢ao do ilicito do uso indevido dos meios de comunicac¢ao
social, tradicionalmente atrelado as midias convencionais, merecera um novo enfoque, a
possibilitar o enquadramento tipico e atuagdo do Ministério Publico Eleitoral, para abranger a
divulgagdo de noticias falsas pela Internet. Seja por pessoas fisicas, seja quando envolverem,
ainda que indiretamente, instituicdes religiosas, sindicatos e pessoas juridicas em geral.

(MERELES, 2018).

A constata¢do de que houve pagamento para impulsionamento de postagens contendo
fake news deve caracterizar, de plano, o ilicito de abuso de poder econdmico. Em ambas as
hipoteses, uma vez indiciada a anuéncia do candidato, justifica-se a propositura da medida

judicial tendente a cassacao do registro ou do diploma, conforme o caso. Para tanto, sera
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necessario instaurar o procedimento de investiga¢cao o quanto antes, para a coleta dos elementos
necessarios. O primeiro passo para se investigar uma noticia falsa divulgada na Internet ¢ a
identificacdo do provedor de aplicagdes de internet (Facebook, Twitter, Youtube/Google,
Whatsapp, site na web, etc.), que publicou aquela noticia falsa/criminosa, e essa identificagao
¢ feita nos sites do www.registro.br ou whois (informa se provedor est4 no exterior), se nao for

de facil percep¢ao. (MERELES, 2018).

Em seguida, deve ser solicitado junto ao provedor de aplicativo identificado a
preservacdo de todos os elementos referentes aquela publicagdo falsa/criminosa (com
identificacdo do nome da URL4 ou ID5 correta do perfil, de um grupo; de um video etc.). Essa
identificacdo exata ¢ essencial para que a empresa de internet identifique corretamente nos seus
servicos a publicacdo, que esta sendo pedida preservacdo, e o correspondente usudrio, que a
publicou. Nao ¢ suficiente o nome do Perfil, por exemplo, no caso do Facebook ou envio de
uma imagem, obtida com um snapshot da tela. A correta identificacdo da publicagdo ¢ o maior
entrave para o inicio de qualquer investigacao na Internet, pois sem a URL ou ID, a empresa
nao tem como localizar o perfil, site ou grupo. O pedido de preservagao da noticia pode ser feito
diretamente pelo Ministério Publico ao provedor de aplicagdes de Internet porque ndo se esta
pedindo qualquer dado, apenas solicitando que a empresa preserve aquela publicagdo e seus
dados respectivos para posterior envio de uma ordem judicial. Esse pedido deve ser feito o mais
breve possivel, porque muitas vezes, o usuario a retira logo da Internet e sem a publicagao e

sua identificagdo nao ¢ possivel iniciar uma investigacdo. (AMARAL, 2015)

Por que as noticias falsas sdo amplamente divulgadas, pode-se pensar pela rapida
propagacdo que ganham na internet, especialmente em grupos do Whatsapp. Talvez tenha
explicacdes psicologicas para o fato das pessoas querem contar uma novidade, especialmente
sobre algo que ja se entende previamente como correto, na bolha que se forma em sua

proximidade, operando uma espécie de validagdo digital. (AMARAL, 2015)

Neste cendrio, mais uma vez a educagdo do internauta tem papel fundamental. Se
entendermos que a censura ¢ algo a ser evitado, cabe entdo, a cada cidaddo exercer seus direitos
de uso da Internet com bom senso, fazendo com que os boatos minguem ao esbarrar em mentes

prudentes.
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Os provedores de aplicacdes, ademais, precisam fazer a sua parte. Embora alguns até
possuam mecanismos para a conten¢do de material ardiloso, providéncias técnicas vigorosas
devem ser disponibilizadas aos usudrios e anunciantes (que podem ter a imagem manchada pela
associacao indireta com este tipo de pratica) para desincentivar o mercado negro de produgdo
de fake news. E necessario separar o joio do trigo e fulminar as vantagens econdémicas advindas
de audiéncia as noticias fake, para que a finalidade social da rede, registrada pelo Marco Civil

da Internet, seja viabilizada.

A imprensa também tem a sua tarefa: o resgate da credibilidade, na era da crise da
informacao, carece do comprometimento dos veiculos de comunicac¢do social. Considere-se,
ainda, que a lei 13.188/15, disciplinando o direito de resposta, repudia claramente conteudos
atentatorios a honra, intimidade, reputacdo, nome, marca ou a imagem de pessoas e
empresas. Finalmente, o poder publico ndo pode se esquivar: o Marco Civil da Internet
estabelece ser dever do Estado a capacitagdo para o uso seguro, consciente e responsavel da

Internet.

Ao que parece, portanto, somente a concatenagdo urgente de medidas técnicas, sociais e
politicas podera preservar a reputagdo da Internet como, preponderantemente, uma fonte
saudavel de informagao e conhecimento. Afinal, “cientistas confirmam método 100% eficaz: a

atuacdo conjunta da Sociedade pode diminuir a incidéncia de noticias falsas.

Marco Civil da Internet

A primeira iniciativa brasileira no combate a veiculagdo e disseminagdo de noticias
falsas encontrava-se na Lei de Imprensa (Lei n® 5.250, de 09/02/1967), declarada pelo Supremo
Tribunal Federal como ndo recepcionada pela Constitui¢ao de 88, nos termos da ADPF 130-

7/DF, da relatoria do Ministro Carlos Ayres Britto.

Precisamente em seu artigo 16, a referida Lei criminalizava a conduta de “publicar ou
divulgar noticias falsas ou fatos verdadeiros truncados ou deturpados, que provoquem:
I — perturbacdo da ordem publica ou alarme social; IT — desconfianga no sistema
bancario ou abalo de crédito de institui¢do financeira ou de qualquer empresa, pessoa
fisica ou juridica; III — prejuizo ao crédito da Unido, do Estado, do Distrito Federal ou
do Municipio; IV — sensivel perturbacdo na cotacdo das mercadorias e dos titulos
imobilidrios no mercado financeiro. Pena: De 1 (um) a 6 (seis) meses de detengdo,
quando se tratar do autor do escrito ou transmissdo incriminada, ¢ multa de 5 (cinco)
a 10 (dez) salarios-minimos da regido. (...).
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Hodiernamente, tem-se o Marco Civil da Internet, que ocorreu com a edi¢ao da Lei n°
12.965/14, que estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil. No que se refere ao presente estudo, o artigo 19 da Lei que instituiu o Marco Civil da

Internet traz importante norma referente ao combate e a disseminagao de informagdes falsas:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o
provedor de aplicagdes de Internet somente podera ser responsabilizado civilmente
por danos decorrentes de conteido gerado por terceiros se, apés ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servi¢o e dentro do prazo assinalado, tornar indisponivel o conteudo apontado como
infringente, ressalvadas as disposi¢des legais em contrario.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificagdo clara e especifica do contetido apontado como infringente, que permita
a localizagdo inequivoca do material.

§ 2° A aplicagdo do disposto neste artigo para infragdes a direitos de autor ou a direitos
conexos depende de previsdo legal especifica, que devera respeitar a liberdade de
expressao e demais garantias previstas no art. 5° da Constituicdo Federal.

§ 3° As causas que versem sobre ressarcimento por danos decorrentes de contetidos
disponibilizados na internet relacionados a honra, a reputacdo ou a direitos de
personalidade, bem como sobre a indisponibilizagdo desses conteudos por provedores
de aplicagdes de internet, poderdo ser apresentadas perante os juizados especiais.

§ 4° O juiz, inclusive no procedimento previsto no § 3°, podera antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova
inequivoca do fato e considerado o interesse da coletividade na disponibiliza¢do do
conteudo na internet, desde que presentes os requisitos de verossimilhanca da
alegacdo do autor e de fundado receio de dano irreparavel ou de dificil reparagdo.
(BRASIL, 2011)

Embora nao seja uma visdo partilhada por todos, o Marco Civil representa uma grande
evolucdo na regularizacdo. E ndo estamos dizendo que com isso perderemos liberdade. Na
verdade, a lei veio para garantir justamente que esta liberdade ndo seja enfraquecida ou ignorada

pelas grandes corporagoes.

Com a aprovagdo do Marco da Internet veio a proibicdo do marketing dirigido. De que
maneira? As empresas ndo poderdo mais utilizar os dados de seus clientes e usudrios em
estratégias com fins comerciais. A decisao atinge principalmente gigantes como Google e
Facebook, que formam bases de dados com informagdes dos usuarios para lhes enviar antincios

e propagandas que sejam pertinentes com suas buscas, comentarios e curtidas.

Revista FAROL — Rolim de Moura — RO, v. 9, n. 9, p. 224-232, jan./2020

224



Fake News numa sociedade pos-verdade na politica brasileira
Affonso Antonio Candido e Lilia Dos Santos Pereira

Todos os itens dizem respeito direto ao internauta, mas este ultimo atinge em cheio os
ultimos escandalos sobre o sigilo que as empresas de internet mantém sobre seus dados, € 0 uso
que fazem deles. De acordo com o item sobre sigilo e privacidade, as empresas s6 poderao
guardar os dados dos usudrios durante o periodo de seis meses, ¢ desde que isso esteja
especificado em contrato aceito pelo usudrio. Na era digital, ¢ preciso chamar a atengdo do
leitor para conseguir o clique. Isso faz com que até veiculos idoneos, como grandes jornais,
usem um artificio conhecido como “clickbait”. Trata-se da criacao de um titulo apelativo e que,
muitas vezes, deixa dividas sobre a interpretagdo, para nao correr o risco de propagar mentiras
ou noticias distorcidas, sempre va além do titulo. Abra a matéria, leia o que esta escrito e veja
se o topico inicial tem a ver com a sua interpretacdo. Assim, ndo corre o risco de ser enganado

pela manchete.

De um modo geral, a quem cria uma Fake News, serdo aplicados o Cddigo Penal, o
Codigo Eleitoral, o Marco Civil e a Constituicdo Federal, com um julgamento judicial,
dependendo do conteudo incorrerd o criador nos crimes contra a honra de caltnia, injuria e
difamagdo que contem no Cddigo Penal (138 a 140) e os seus correspondentes também no

Cddigo Eleitoral (324 a 326).

No ambito eleitoral, a Lei 12.891/13, em seu artigo 57-H, § 1°, reza que: “Constitui crime
a contratacdo direta ou indireta de grupo de pessoas com a finalidade especifica de emitir
mensagens ou comentarios na internet para ofender a honra ou denegrir a imagem de candidato,
partido ou coligagdo, punivel com detencdo de 2 (dois) a 4 (quatro) anos ¢ multa de R$
15.000,00 (quinze mil reais) a R$ 50.000,00 (cinquenta mil reais) . Conquanto a Lei Eleitoral,
desde a sua edic¢ao original, tenha previsto o direito de resposta ao candidato ofendido por
conceito, imagem ou afirmacdo sabidamente inveridica, apenas em 2009 passou a norma a

contemplar a suspensdo do acesso a contetdo eleitoralmente ilicito veiculado na Internet.

O Projeto de Lei 6.812/2017, de autoria do deputado federal Luiz Carlos Hauly (PSDB-
PR), pretende instituir como crime a acdo de quem ‘divulgar ou compartilhar, por qualquer
meio, na rede mundial de computadores, informacao falsa ou prejudicialmente incompleta em

detrimento de pessoa fisica ou juridica’.
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Por que as pessoas compartilham?

Segundo levantamento feito por veiculos de comunica¢do, como o jornal Folha de Sao
Paulo, as paginas de Fake News tém mais participacao dos usudrios de redes sociais do que as
de contetdo jornalistico real. De 2017 a 2018, os veiculos de comunicacao tradicionais
apresentaram queda de 17% em seu engajamento (interacdo), enquanto os propagadores de fake

news tiveram um aumento de 61%.

Para legitimar as Fake News, as paginas que produzem e divulgam esse tipo de
informacao costumam misturar as publicagdes falsas com a reproducao de noticias verdadeiras
de fontes confidveis. Outro problema presente nas redes sociais sdo as chamadas
sensacionalistas que induzem ao erro. Quem deseja espalhar um boato pode retirar de contexto

um dado ou declaragdo para usar em seu titulo ou no texto de sua postagem.

O processo de disseminagdo atual de informagdes falsas combina dois fatores especificos:
o primeiro ¢ que o boato, que sempre existiu, passou a ganhar a forma de “noticia” para
aparentar credibilidade. Possui manchete, aspas de supostos entrevistados, foto e legenda que
fazem parecer que aquele determinado contetido passou pelo crivo da apuragdo de profissionais.
O segundo fator ¢ a emergéncia, desde 2016 ou pouco antes, do que ele chamou de sites “super
engajados” ou “hiper partidarios”, que passaram a utilizar essa mesma formatacdo classica da

noticia para transmitir conteudos opinativos.

A noticia falsa vem do fato de parecer ter passado por apuragdo jornalistica. Os boatos
assumiram a forma noticiosa, uma espécie de simulacro de jornalismo. Com a perda de
credibilidade dos veiculos tradicionais € o ambiente das redes sociais que se transformaram em
arenas de disputa politica, cada noticia, falsa ou verdadeira, serve como uma bomba langada

contra o grupo rival.

Ja se tem informagdes que os usudrios mais radicais, que sé interagem com veiculos do
seu proprio campo politico, correspondem a menos de um quinto da audiéncia, mas, mais ativos,
sdo suficientes para conflagrarem as discussdes. Quando o usudrio abre a sua rede social, ele

vé esse fogo cruzado. O resultado ¢ uma desinformacao generalizada.

“O viés de confirmacdo” ¢ a disposi¢do de aceitar mais facilmente argumentos que

corroboram com aquilo que a pessoa ja pensa, duvidando apenas dos discursos que contrariam
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as proprias certezas. Estudos apontam, inclusive, que sdo justamente os mais radicalizados, em
ambas as pontas do espectro politico, os mais sujeitos a compartilharem noticias falsas. Tirando
1sso0, o fenomeno incide de maneira mais ou menos homogénea em relagao a classe social, sexo,

nivel de renda ou de instrugao.

Outro ponto essencial ¢ conhecer a origem da informagdo. Se vocé recebeu aquela
“bomba” pelo WhatsApp, desconfie antes de acreditar. Se ndo for possivel achar o fato em um
site reconhecido, € provavel que seja mentira. Também nao € porque a noticia tem um link que

ela é verdadeira.

Hoje, ha redes coordenadas de sites que parecem informativos, mas que, na verdade,
criam fatos e mentiras. Novamente, o dado deve aparecer em, ao menos, uma fonte de

reconhecimento, como jornais de circulagdo nacional e portais de conteudo.

Acima de tudo, a melhor arma para detectar as fake news e combaté-las ¢ por meio do
seu senso critico. Textos jornalisticos ndo aparecem com termos apelativos como “veja isso”,

b1

“chocante”, “o que eles ndo querem que vocé saiba” e assim por diante.

Em produgdes sérias, especialistas sao nomeados e ¢ possivel comprovar datas, locais e

. . e

fatos, por meio de documentos. Por outro lado, textos vagos que iniciam com|: “dizem por ai”,
“boatos afirmam” e outros ndo sdo validos — a menos que haja um trabalho de apuragdo por

parte do jornalista com informantes confiaveis.

Uma noticia pode ter varios lados, entdo ndo acredite em apenas uma versdo. Busque
outras fontes e posicionamentos para conseguir distinguir as mentiras do que ¢ verdadeiro. E

lembre-se: ndo € porque vocé nao concorda com o fato que se trata de uma falacia.
Educacido e mecanismos de combate

Os destaques, nesta area, sdo para as iniciativas que buscam educar o cidadao — como os

manuais Sobrevivendo nas Redes, desenvolvido pelo InternetLab, e Internet, Democracia e

Eleigdes, lancado pelo Comité Gestor de Internet no Brasil (CGL.br) —, para evitar que fique
exposto a difusdo de mentiras nas redes, pois, trata-se de um fenomeno que vai continuar a
ocorrer por muito tempo, até que todos os atores da sociedade — provedores, veiculos

tradicionais, poder publico e terceiro setor — estejam mais conscientes.
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J4& é ponto pacifico entre os profissionais da comunicagdo que também ¢ preciso “educar
para os meios”, para que as pessoas leiam o noticiario e saibam identificar o que ndo ¢ noticia.
Em linha parecida com os critérios de “super engajados” ou “hiper partidarios”, a necessidade
de se estabelecer uma diferenca entre midiativismo e jornalismo, algo que estaria também na

origem, em 2013, da confusdo que criou terreno fértil para o fortalecimento das fake news.

Apesar de termos um acesso potencialmente ilimitado a todo o tipo de informagdo, e
assim poder cruzar e comparar conhecimentos diferentes, verifica-se algo que se distancia
paralelamente desta ideia, que € a utilizagao de algoritmos que afunilam a informacao existente,
de modo a disponibilizar aos utilizadores contetidos que estejam de acordo com os seus
interesses e gostos pessoais. Um exemplo pratico pode ser encontrado no Facebook — rede
social onde surgem também noticias e conteudos informativos, cujo feed disponibiliza
informagdes selecionadas, precisamente, de acordo com os habitos e interesses individualmente

padronizados dos utilizadores.

As noticias falsas vém mudando a rotina das redac¢des. Antes, o fato absurdo, quando
confirmado como inveridico, era descartado. Hoje, o boato ganha apuracao justamente para ser
desmentido e, assim, alertar o publico. E extremamente necesséria a participagio dos grandes
veiculos, inclusive canais de televisao, no esforco de checagem — com ferramentas como o
Comprova — justamente porque o boato, quando surge, tem uma capacidade muito grande de

propagagao, precisando de uma reagdo com proporgdes semelhantes.

O combate as Fake News ¢ algo ainda muito dificil. Os mecanismos de produgado e
veiculacao das falsas informacgdes sao muito eficientes ¢ escondem a identidade dos criminosos.
Para o usudrio da internet, o importante ¢ conseguir identificar uma noticia falsa ou
sensacionalista € ndo compartilhar conteudo duvidoso. Agéncias de jornalismo especializado

sdao uma ferramenta 1til para saber se um contetido ¢ Fake News ou nao.

A Agéncia Lupa ¢ uma criagdo da Revista Piaui com a Fundacdo Getulio Vargas e com
a rede Um Brasil. Langada em 2015, o site analisa contetido nacional e internacional e
classifica-os em: verdadeiro; verdadeiro, mas...; ainda ¢ cedo para dizer; exagerado;

contraditorio; insustentavel; falso e de olho.
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O Boatos.org ¢ um site formado por varios jornalistas brasileiros que investigam

contetdos que circulam nas redes e informam aos leitores se sdo verdadeiros ou falsos.

Outra agéncia especializada em desvendar Fake News ¢ “Aos Fatos”. Seus criadores
fazem parte de uma rede internacional de investigadores e trabalham com a anélise dos assuntos
mais populares da internet. O site possui uma parceria com o Facebook para ajudar os usudrios
do Messenger (servigo de mensagens instantaneas da empresa) na navegagao ¢ identificagcao da
veracidade dos posts. As noticias sdo definidas pela equipe como verdadeiras, imprecisas,

exageradas, contraditdrias, insustentdveis e falsas.
CONCLUSAO

Como resultado da emergéncia das midias sociais face as atividades jornalisticas,
notamos o crescimento de novas praticas reconhecidas como fake news. Provocados por
importantes acontecimentos no cendrio politico mundial e nacional, percebemos que a
dissemina¢do das noticias falsas influencia fortemente a formacdo da opinido publica,
principalmente quando originaria de pessoas de grande influéncia perante a sociedade. Aliado
a isso, percebemos que a discussdo sobre as noticias falsas esta relacionada tanto a credibilidade

jornalistica quanto aos novos modelos de producdo da comunicagdo publica.

O que possibilitou a versao moderna das fake news, ou a desinformacdo, foi o
crescimento explosivo das redes sociais. Em seus primodrdios, usuarios do Twitter diziam que a
rede se filtrava automaticamente porque havia noticias falsas, mas a comunidade as derrubava
rapidamente. Mas agora, com a automacgdo e os robds, a rede foi sobrecarregada. Ha mais
pessoas checando dados, mas em uma escala muito avancada ¢ dificil ou quase impossivel de

conter.

Assim o fendmeno das fake news parece estar essencialmente dividido em trés
abordagens gerais e distintas: Criar leis através de politicas legislativas para resolver um
problema considerado publico; Exigir que as institui¢des privadas e.g., Facebook resolvam os
problemas de desinformagao nos seus proprios espacos ou relacionados de algum modo com os
seus processos institucionais de regulagdo privada; Olhar para a questdo das fake news de uma
forma mais centrada na cidadania e implicando uma aposta no maior entendimento da prépria

populagdo, ensinando o povo a desconfiar, averiguar a procedéncia e confirmar a fonte de uma
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informag@o antes de repassa-la, criando assim um novo costume e uma nova forma de
comportamento. Considerando que a desinformagao promove manipulagdo de uma grande parte
da populagao, sendo que as fake news sdo essencialmente utilizadas como um refor¢o das
proprias ideologias e ideias pré-concebidas, deliberadamente instadas a fazer com que os

comandados pensem e ajam como querem os que comandam.

Finalmente, a liberdade de expressao, direito de informagao e vedacao da censura devem
prevalecer em prol de interesses afeitos a toda uma coletividade, como conscientizar a
populacdo sobre temas de relevancia mundial, na constru¢do de valores globais ou denunciar
abusos, publicizar escandalos politicos e combater fraudes. Entretanto, a liberdade de expressao
deve-se sempre priorizar ¢ utilizar-se dos meios legais, afastando meios escusos que tenham
como unico (ou principal) intuito difamar, injuriar ou prejudicar alguém, sem que tal

externalizacdo represente um acréscimo relevante de conhecimento ou civilidade ao coletivo.
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